Einzelsystemvereinbarung ldentity Management ,,SAP IDM*
zur ,,RDV Campusmanagement*

vertreten durch
den Priasidenten der TUB
— folgend wird die TUB als “Dienststelle” benannt —

und
dem Personalrat fiir die Arbeitnehmer*innen und Beamt*innen
der Technischen Universitat Berlin
vertreten durch die Vorsitzende

und
dem Personalrat der studentischen Beschiftigten
der Technischen Universitit Berlin
vertreten durch die Vorsitzende
— folgend werden beide Personalrate als ,Personalvertretungen” benannt —

Diese Vereinbarung ist eine Anlage der RDV Campusmanagement vom 18.07.2018 gemaf
§ 3 c Abs. 2 der RDV Campusmanagement.

Fur die Einfuhrung, Anwendung und Anderung des ,SAP IDM“ gelten die Regelungen der RDV
Campusmanagement. Die spezifischen Aspekte und Besonderheiten dieses Systems, die in
der RDV Campusmanagement nicht geregelt sind, regelt diese Einzelsystemvereinbarung.

§ 1. Beschreibung des Systems

(1) Das ,SAP IDM* dient der Verwaltung der Benutzerkonten sowie deren Berechtigungen fir
sdmtliche angeschlossene IT-Systeme (diese kdénnen SAP- oder Nicht-SAP-Systeme
sein). Mit dem SAP IDM scll eine Vereinfachung und Vereinheitlichung von wiederkehren-
den Tatigkeiten in Bezug auf den Zugriff auf die IT-Ressourcen der TUB erreicht werden.

(2) Es bildet die folgenden primaren IDM Funktionen ab:

Benutzeradministration,

Verwaltung von Rollen und Privilegien,
Synchronisierung der Primérdaten,

Geschéfts- und operative Prozesse und

die fir die Punkte 1-4 benétigten Hintergrundprozesse.

O b~

(3) Die genaue Beschreibung des Systems einschliellich der einzelnen Module ergibt sich
aus Kapitel 4 ff. des als Anlage beigeflgten Fachkonzepts Anlage 04.
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§2. Zweckbestimmung

Das ,System SAP IDM* dient ausschliel}lich folgenden Zwecken:

1. Verwaltung von Benutzerkonten

2. Verwaltung sowie Zuordnungen und Entzug von Berechtigungsrollen

3. Bereitstellung von Benutzerkonten und deren Berechtigungsrollen fiir die ange-
schlossenen SAP und Nicht SAP Systeme

4. Verwaltung und Unterstiitzung (hier insbesondere die Versorgung mit Personen- und
Berechtigungsdaten sowie dem Anstof3en von Prozessen basierend auf IDM Ereig-
nissen geman § 7 zu Anlage 4/1.) von sekundéren IDM Funktionen

§ 3. Datenverarbeitung

§ 3a. Datenkatalog
Die Anlage 04/D ,Datenmodell’ enthélt eine abschlieRende Aufzahlung der Beschéftigten-
daten (einschlieRlich der Daten von Beschéftigten, die das System benutzen - Anwender-
daten), die in dem System gespeichert werden. Ergénzend enthait die Anlage 04/A ,Zugriff
auf Daten aus Bestandsystemen* eine abschlieRende Dokumentation der Beschaftigten-
daten, die aus den Nicht-SAP-Quellsystemen an das SAP IDM ibertragen werden.

§ 3b. Auswertungen

(1) Die zulassigen Auswertungen von Beschiftigtendaten ergeben sich abschlieRend aus der
Anlage 04 ,Fachkonzept TUB IDM" Abschnitt 8.5 sowie dem Fachkonzept Berichtswesen,
dass in der Anlage BW der RDV Campusmanagement vereinbart ist. Das Fachkonzept
enthélt ebenfalls die Angabe, zu welchem Zweck die Auswertung dieser Daten jeweils er-
folgt und auf welcher Rechtsgrundlage dies geschieht.

(2) Abweichende Regelungen zu dem Ausschluss von Leistungs- und Verhaltenskontrollen
(§ 4a der RDV Campusmanagement) werden nicht getroffen.

§ 4. Sperr-/Archivierungs-/Aufbewahrungs-/Loschfristen

In der Anlage 04/D ,Datenmodel” ist geregelt, wie lange die einzelnen Beschaftigtendaten
aufbewahrt werden miissen, wann sie geldscht werden oder das Erfordernis ihrer LO-
schung geprift werden muss und wann sie gegebenenfalls fiir den Zeitraum ihrer erforder-
lichen Aufbewahrung vor einem Zugriff gesperrt/archiviert werden. Ergdnzend sind in der
Anlage 04 ,Fachkonzept TUB IDM* mehrere manuelle Prozesse zur operativen Sperre
und Léschung von Beschéftigtendaten geregelt.

§ 5. Vorgaben zur Protokollierung

In der Anlage 04 ,Fachkonzept TUB IDM* Abschnitt 8.5 sind die spezifischen Vorgaben
zur Protokollierung fir das SAP IDM beschrieben.
Eine Protokollierung der Daten zur Sicherstellung und Kontrolle der Transparenz, Integritat

und Vertraulichkeit der Datenverarbeitung erfolgt nach den in der RDV Campusmanage-
ment (dort Anlage 03) beschriebenen Vorgaben, sofern diese im System SAP IDM an-

wendbar sind.
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§ 6.

§7.

§ 8.

Berechtigungskonzept

In der Anlage 04/K ,TUB IDM Rollen- und Berechtigungskonzept” sind die Personengrup-
pen aufgefiihrt, denen ein Zugriff auf die Beschaftigtendaten im System SAP IDM einge-
richtet wird. Dort sind die entsprechenden Rollen mit den jeweiligen Berechtigungen defi-
niert. Ergénzend sind in der Anlage 04/J ,Modell und Verteilungsregeln fiir Geschaftsrol-
len* die Kombinationsméglichkeiten von Einzelrollen zu Geschaftsrollen fur sémtliche Ziel-
systeme inklusive des Systems SAP IDM selbst geregelt. In der Anlage 04/J sind weiterhin
die Richtlinien zur Zuordnung von Geschéftsrollen vereinbart.

Schnittstellen

Die Schnittstellen, die Beschéftigtendaten aus dem ,SAP IDM* an andere Systeme (iber-
mitteln, sind in der Anlage 04/B ,Provisionierung von Daten in Nicht-SAP-Zielsystemen®,
der Anlage 04/C ,Angebundene SAP Systeme" und der Anlage 04/1 ,Schnittstellen fir
sekundare IDM-Dienste" abschlieRend aufgefiihrt. Dort ist auch abschlieRend geregelt,
welche Beschéftigtendaten durch die jeweilige Schnittstelle in welche Systeme Uberfiihrt

werden.

Datenexport/Weiterleitung von Daten

Eine Weiterleitung/ein Export von Beschéftigtendaten erfolgt ausschlieflich nach Maf3-
gabe der in Anlage 04 Abschnitt 8.5 geregelten Vorgaben. Die Berechtigung zur Weiter-
leitung/zum Export von Beschéftigtendaten ergibt sich aus dem Berechtigungskonzept ge-
maR § 6 dieser Vereinbarung.

§ 9. Erganzende Regelungen:

(1)

Ergénzend zur RDV Campusmanagement werden fiir das System SAP IDM zudem fol-
gende Regelungen getroffen:

1. Inder Ahlage 04/E ,Ausfiihrungsvorschriften sind die fur das System SAP IDM fest-
gelegten Ausflhrungsvorschriften dokumentiert.

2. In der Anlage 04/F ,IDM Self-Service fur Nutzer” sind die Anforderungen und die
Anwendungsmaglichkeiten fir Self-Services der Nutzenden abschlieRend dokumen-
tiert. Diese beziehen sich auf die Einstellméglichkeiten des eigenen Benutzerkontos.

3. Inder Anlage 04/G ,Self-Services fur Einrichtungen“ sind die Anforderungen und die
Anwendungsmadglichkeiten fiir Self-Services der Einrichtungen abschlieffend doku-
mentiert. Diese beschreiben die Méglichkeiten der selbststédndigen Berechtigungs-
verwaltung durch die zentralen und dezentralen Einrichtungen.

4. Inder Anlage 04/H ,Administrationsoberflachen” sind die Anforderungen und die An-
wendungsmdoglichkeiten flir Services der Administrierenden fur das System SAP IDM
abschliefiend dokumentiert.
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§ 10. Schlussbestimmungen

(1) Die aktuellen Versionen der Fachkonzepte sind in Anlage 02 dokumentiert und vereinbart.
(2) Die Einzelsystemvereinbarung tritt mit ihrer Unterzeichnung in Kraft.

(3) Die Regelungen zur Kiindigung sind in der RDV Campusmanagement vereinbart.

Berlin, den /}-.10.2018

4 s il

Prof. Dr. Christian Thomsen Stefanie Nickel-Busse Kimberly Hartl
Prasident. der Technischen  Vorsitzende des Personalrats  Vorsitzende des Personalrates der
Universitdt Berlin die Arbeitnehmer*innen und Be- studentischen Beschaftigten der

amt*innen der Technischen Uni- Technischen Universitat Berlin
versitat Berlin
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